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1. FINALIDAD Y ALCANCE

Este Anexo de Seguridad ("Anexo") complementa el Contrato de Servicios SaaS de Oneasy y describe las
medidas técnicas y organizativas adoptadas por GloryScience International Limited, mediante Oneasy SaaS
Platform ("Oneasy"), para proteger los Datos del Cliente, datos del Tenant, datos operativos de la plataforma y
la seguridad de los sistemas relacionados.

"GloryScience" significa GloryScience International Limited. "Oneasy" o "Servicios Oneasy" significa Oneasy
SaaS Platform operada por GloryScience, sus funciones, componentes, APls, recursos de acceso mediante
Agent/VPN y servicios de soporte. Salvo cuando describa un producto o tecnologia, los derechos, obligaciones,
limitaciones y avisos de este Anexo corresponden a GloryScience. Oneasy no es un operador de
telecomunicaciones, ISP, operador de la red del Cliente, proveedor de comunicaciones a usuarios finales ni
controlador final de la red de produccion del Cliente.

Este Anexo se aplica a la plataforma inteligente de OAM en la nube, APIs, consola administrativa, componentes
de acceso remoto, Agent/VPN y soporte proporcionados como SaaS.

En caso de conflicto, este Anexo prevalece respecto de controles de seguridad, incidentes, acceso, medidas
técnicas y organizativas, Agent/VPN, acceso remoto, vulnerabilidades, conservacion de registros, seguridad de
IA y responsabilidades de seguridad del Cliente. Si el asunto también implica Tratamiento de Datos Personales,
transferencia internacional, Subencargados, derechos de los Titulares, notificacion de violaciones u
obligaciones legales de proteccion de datos, prevalecera el DPA. Los demas asuntos seguiran sujetos al
Contrato Principal.

2. GOBERNANZA DE SEGURIDAD

GloryScience mantendra mecanismos de seguridad de la informacién comercialmente razonables, incluidos:

1. un responsable o equipo de seguridad;
2. politicas internas, control de acceso y respuesta a incidentes;
3. confidencialidad para empleados, contratistas y personas autorizadas que accedan a Datos del Cliente;

4. evaluaciones periddicas de riesgos y mejora continua segun el negocio, las amenazas, la tecnologia y las
necesidades razonables; y

5. referencia, cuando sea razonable, a principios como ISO 27001, SOC 2 y CSA CCM.

Las referencias a normas son unicamente referencias de control, salvo certificacion formal. Toda certificacion,
auditoria o evaluacion futura se acreditara mediante el certificado o informe efectivo, su alcance y periodo de
validez.
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3. HOSPEDAJE DE DATOS Y SEGREGACION DE TENANTS

. De forma predeterminada, el hospedaje, Tratamiento y almacenamiento principales de Oneasy se ubican en
la regién de Singapur de Alibaba Cloud International. GloryScience podra utilizar otras regiones para nodos
secundarios, recuperacion ante desastres, borde, registros o acceso de soporte, segun disponibilidad,
seguridad, soporte, rendimiento, Subencargados o configuracién del Cliente.

—

2. Los Servicios Oneasy utilizan segregacion légica entre espacios, cuentas, permisos y datos de distintos
Clientes.

w

. GloryScience adoptara medidas razonables contra el acceso no autorizado entre Tenants.

E-N

. El Cliente administra los usuarios, funciones, permisos y auditoria interna de su Tenant.

[3)]

. Una region especifica, localizacion de datos, restriccion transfronteriza, entorno dedicado, clave exclusiva o
segregacion adicional requieren una Order Form, SOW, DPA, SLA o acuerdo especifico y podran generar
costos adicionales.

4. CONTROL DE ACCESO

GloryScience aplicara controles comercialmente razonables, incluidos RBAC, privilegio minimo, aprobacion y
revocacion de acceso del personal, restriccion del acceso a produccion, registro de operaciones privilegiadas,
soporte de MFA cuando sea técnicamente viable, autenticacion reforzada para cuentas internas privilegiadas o
de alto riesgo, revisiones periodicas o después de cambios y proteccion de credenciales, APl Keys, tokens y
credenciales de VPN/Agent.

El Cliente debera:

1. administrar adecuadamente las cuentas de administrador y los permisos de los Usuarios Autorizados;

2. eliminar sin demora a usuarios desvinculados, transferidos o que ya no necesiten acceso;

3. proteger contrasefas, API Keys, tokens y credenciales de VPN/Agent;

4. habilitar MFA o autenticacion fuerte para administradores y usuarios privilegiados cuando sea compatible; y

5. asumir los riesgos derivados del compromiso de sus cuentas, cuentas compartidas, contrasefias débiles,
filtracion de credenciales o configuracion inadecuada de permisos.

5. CIFRADO Y PROTECCION DE DATOS SENSIBLES

GloryScience adoptara, conforme a las practicas del sector, el escenario y estandares comerciales razonables:

1. protocolos de transmision cifrada, preferentemente TLS 1.2 o superior, o seguridad equivalente, cuando sea
aplicable y técnicamente viable;

2. cifrado, segregacion, control de acceso o salvaguarda equivalente para datos en reposo en produccion,
cuando corresponda;

3. hash, cifrado, almacenamiento seguro, restricciones o controles equivalentes para contrasefias,
credenciales, claves y tokens;

4. esfuerzos razonables para no exponer secretos completos en registros, mensajes de error, depuracion,
configuraciones en texto simple, soporte o canales inseguros;

5. controles de acceso y auditoria para datos sensibles; y
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6. gestion del ciclo de vida de claves, certificados, tokens y credenciales, incluida su generacion,
almacenamiento, acceso, rotacion, revocacion y eliminacion.

GloryScience podra actualizar las medidas segun la tecnologia, los riesgos, las normas, las dependencias o la
arquitectura, sin reducir deliberadamente el nivel general de proteccion descrito.

El Cliente evitara enviar contrasefias en texto simple, claves privadas, informacién sensible sin anonimizar,
interceptaciones ilegales o no autorizadas y datos de alto riesgo mediante campos no designados, soporte
ordinario, mensajeria instantanea o correo electronico inseguro. Salvo acuerdo escrito, GloryScience no
garantiza requisitos especializados de un sector, pais, marco regulatorio, certificacion de algoritmos o gestion
exclusiva de claves determinados.

6. REGISTROS Y MONITOREO

GloryScience mantendra mecanismos adecuados, conforme a practicas razonables, necesidades operativas,
cumplimiento y funciones efectivas de los Servicios, para monitorear la plataforma, detectar incidentes,
solucionar problemas, analizar accesos andmalos, apoyar auditorias y mantener registros de cumplimiento.

Los registros podran incluir autenticacion, llamadas de API, operaciones criticas, errores y operacion del
sistema, incidentes, estado y acceso de Agent/VPN o acceso remoto, cambios de alto riesgo, tareas
automatizadas o por lotes y operaciones remotas de OAM.

GloryScience adoptara medidas comercialmente razonables contra el acceso, manipulacién, eliminacion
anormal o exportacion inadecuada, como control de acceso, integridad, copias de seguridad, centralizacion y
marcas de tiempo.

Los tipos, granularidad, conservacion, acceso y exportacion varian segun la version, implementacion,
configuracion, datos, riesgos, ley y Servicios contratados, y se rigen por el Contrato Principal, el DPA, este
Anexo, la Order Form, la configuracién o la ley. Salvo obligacién legal o acuerdo escrito, GloryScience no
debera conservar registros histéricos indefinidamente, facilitar todos los registros sin procesar, cumplir
estandares forenses ni dar acceso mas alla de las necesidades razonables.

Cuando sea exigido o razonablemente necesario, GloryScience podra apoyar solicitudes relacionadas con
incidentes, regulacién o auditoria, con anonimizacion, agregacién, extraccion o restriccion para proteger la
seguridad, confidencialidad, otros Clientes, integridad, secretos comerciales y la ley.

Si los registros, capturas, copias, salidas de CLI/API o diagndsticos de Agent/VPN contienen materiales
propietarios de fabricantes, secretos del Cliente, informacion sensible de ciberseguridad o datos regulados,
GloryScience podra anonimizarlos, extraerlos, limitar su exportacion, aislarlos o eliminarlos y restringir el
acceso, intercambio, copia o descarga.

7. SEGURIDAD DE RED E INFRAESTRUCTURA

GloryScience adoptara medidas razonables, incluido control de acceso a la red; firewalls, grupos de seguridad
0 segregacion equivalente; configuracion segura de la nube; parches y correcciones; separacion razonable
entre produccion y no produccion; monitoreo de capacidad, disponibilidad y seguridad; proteccion contra
acceso malicioso, trafico andémalo, fuerza bruta, abuso de privilegios y de los Servicios; y restriccion o
monitoreo reforzado de interfaces administrativas, APIs, consola, acceso remoto y componentes de alto riesgo.
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Parte de la infraestructura podra depender de proveedores de nube, red, seguridad, monitoreo, comunicaciones
u otros terceros. GloryScience seleccionara proveedores con capacidad apropiada e impondra
responsabilidades mediante contratos, gestion de proveedores u otros mecanismos razonables.

8. SEGURIDAD DE AGENT, VPN Y ACCESO REMOTO

Debido a que Oneasy puede conectarse al entorno del Cliente mediante Agent, VPN, Connector, API, tunel,
script remoto, herramienta de OAM u otro medio, las partes reconocen la elevada sensibilidad, incluido el
posible acceso a equipos, interfaces de OLT/ONU, configuraciones y entornos operativos.

El acceso remoto seguira, de forma predeterminada, la autorizacion del Cliente, limitacion de la finalidad,
privilegio minimo, exposicion minima de la red, revocabilidad, capacidad de auditoria y control seguro.

8.1 Establecimiento y Autorizacion

1. El acceso se establecera mediante aceptacion del Contrato Principal y este Anexo, configuracion de los
Servicios, Order Form, plan de implementacién, consola, acciéon del administrador, confirmacion dentro del
producto u otro método acordado.

2. Al aceptar documentos, incorporar dispositivos, configurar credenciales, habilitar Agent, VPN, Connector,
API, SNMP, TR-069, TR-369, CLI, Syslog, ACS o NMS, enviar MIB, OID, resultados de SNMP walk, salidas
de CLI/API, copias, registros, capturas, scripts, plantillas o materiales técnicos, o solicitar soporte, el Cliente
autoriza a GloryScience, en la medida necesaria o razonablemente relacionada con la prestacion,
operacion, mantenimiento, proteccion, soporte, diagnéstico, adaptacion, prueba, mejora y optimizacion de
los Servicios, a acceder, leer, recopilar, analizar, almacenar en caché, tratar, mostrar, invocar, transmitir o
ayudar a operar dispositivos, sistemas, interfaces, cuentas, credenciales, datos y entornos de OAM.

3. El Cliente confirmara la propiedad, derecho operativo o de administracion, autorizacion contractual e interna,
licencia de terceros o fabricantes, exenciéon de confidencialidad, autorizaciéon regulatoria y aviso o
consentimiento del usuario final respecto de OLT, ONU, CPE, ACS, NMS, redes, interfaces, cuentas,
credenciales, datos, registros, configuraciones, topologias y materiales técnicos.

4. Salvo acuerdo escrito, GloryScience no accedera proactivamente a redes, sistemas, dispositivos o datos no
autorizados y podra confiar razonablemente en las declaraciones, autorizaciones y registros del Cliente.

5. El Cliente podra suspender, restringir o revocar el acceso mediante la consola, cambios de configuracion,
politicas de red, revocacion de credenciales, cierre de la VPN, aviso escrito u otro medio razonable. La
revocacion no afecta la licitud del Tratamiento anterior ni la conservacion necesaria para seguridad,
auditoria, copias, controversias, ley u operacion razonable.

8.2 Alcance y Limites de Red

1. Salvo acuerdo escrito, el acceso se limita a las interfaces de gestion de OLT/ONU, protocolos, puertos,
cuentas, subredes, registros, telemetria, configuraciéon y datos operativos necesarios.

2. No se utilizara para redes corporativas, finanzas, RR. HH., contenido del trafico de usuarios finales, sistemas
internos no relacionados ni entornos ajenos a los Servicios.

3. El Cliente limitara el alcance mediante segregacion, firewall, grupo de seguridad, ACL, lista de permitidos,
enrutamiento, jump server, cuenta dedicada u otras medidas.

4. Cuando sea viable, Agent o Connector debera preferir una conexion saliente cifrada iniciada por el Cliente,
una VPN aprobada u otro método que reduzca la superficie expuesta.
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5. Los puertos publicos, subredes débilmente aisladas, cuentas compartidas, privilegios excesivos o accesos
mas alla de la finalidad quedaran bajo el riesgo del Cliente y podran requerir confirmacion escrita.

8.3 Gestion de Credenciales y Claves

El Cliente creara, configurard, protegera, rotara y revocara sus cuentas, SNMP community, API Keys, tokens,
credenciales de VPN, cuentas de dispositivos, claves privadas, certificados y otros secretos. GloryScience
protegera comercialmente las credenciales que administre o almacene mediante los Servicios y evitara exponer
secretos completos en texto simple.

El Cliente rotara sus cuentas conforme a su propia politica y tras cambios de personal o autorizacion,
terminacion, sospecha de filtracion o incidente. Salvo acuerdo escrito, no proporcionara cuentas administrativas
compartidas, cuentas genéricas no auditables, privilegios superiores a la finalidad ni credenciales de produccién
no relacionadas.

El Cliente no disfrazara, como credencial, configuracion, nota, script o diagnostico, MIB, OID, SNMP walk,
CLI/API, OMCI, firmware, documentos internos o interfaces privadas de origen desconocido, sin derecho de
divulgacion, sujetos a confidencialidad de terceros o prohibidos para la nube. Los materiales legitimamente
proporcionados o autorizados quedan sujetos a la Seccion 8.4.

8.4 Seguridad de Materiales Técnicos y de Fabricantes

"Materiales Técnicos de Terceros" comprende todo material de dispositivos, redes, protocolos, interfaces o
fabricantes proporcionado, mostrado, divulgado, autorizado para lectura o generacion, incluidos MIB, tablas
OID, resultados de SNMP walk, documentacion o salidas de CLI/API, manuales de comandos, interfaces
privadas, OMCI, extensiones privadas basadas en TR-069, TR-369 o TR-181, parametros no publicos, modelos
privados, documentos ACS/NMS, firmware, plantillas de configuracion, scripts, capturas, registros, soporte de
fabricantes, pruebas, listas de compatibilidad y materiales sujetos a propiedad intelectual, secreto comercial,
contrato o confidencialidad.

Las normas sectoriales, especificaciones de protocolos, RFC y los informes o modelos TR-069, TR-369 y
TR-181 del Broadband Forum publicados no se convierten en materiales confidenciales por el soporte,
referencia, implementacion, analisis o adaptacién de Oneasy. Su uso seguira sujeto a derechos de autor,
licencias y reglas aplicables.

Las extensiones privadas, parametros e implementaciones no publicos, documentos internos, MIB/OID
privados, CLI/API privadas, salidas de equipos, configuraciones locales, registros, capturas, SNMP walk y
diagnosticos podran constituir Datos del Cliente, datos de red, materiales técnicos, secretos comerciales o
materiales restringidos.

Al enviar, configurar, autorizar la lectura, permitir la generacion o solicitar el Tratamiento de esos materiales
mediante Agent, VPN, Connector, API, ticket, registros, capturas, copias, CLI, diagndstico, script o plantilla, el
Cliente autoriza su Tratamiento dentro del limite necesario o razonablemente relacionado con los Servicios.

El Cliente garantizara derechos suficientes de obtencion, divulgacion, envio, configuracion, lectura, uso vy
Tratamiento, y no proporcionara materiales que no pueda divulgar, copiar, sublicenciar, tratar en la nube o
internacionalmente, ni materiales cuya divulgacion, copia, sublicencia, Tratamiento en plataforma o uso
comercial esté prohibido por un tercero.

GloryScience podra crear y mejorar bibliotecas de protocolos y MIB/OID, mapeos, plantillas de comandos,
reglas de adaptacion, compatibilidad y diagnostico, automatizaciones, pruebas, algoritmos, modelos vy
funciones generales basados en materiales autorizados o publicos, salidas, pruebas y experiencia operativa.
Sin autorizaciéon del titular, no distribuira a otros Clientes archivos MIB no publicos originales, tablas OID
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privadas, documentacion de CLI/API, firmware, documentos internos ni materiales confidenciales identificables
enviados por el Cliente.

GloryScience no es auditora de la cadena de autorizaciones entre fabricantes, integradores, canales, clientes
finales o terceros y, salvo obligacion legal o acuerdo escrito, no verificara proactivamente el origen de los
derechos, contratos, confidencialidad o licencias. Podra rechazar, aislar, eliminar, restringir el acceso o la
exportacién, interrumpir el Tratamiento o suspender Agent/VPN, acceso remoto, API, registros, soporte o
funciones por un riesgo razonable de seguridad, confidencialidad, propiedad intelectual, licencia, secreto de las
comunicaciones, proteccion de datos o cumplimiento, sin que ello constituya incumplimiento.

8.5 Operaciones, Aprobacion y Cambios de Alto Riesgo

1. Oneasy podra proporcionar recomendaciones de configuracion y diagndstico, tareas automatizadas o por
lotes, ejecucion de scripts, flujos de tickets, analisis asistido por IA y otros recursos auxiliares de OAM.

2. Para operaciones que puedan afectar la red de produccién, configuraciones de OLT/ONU, VLAN, QoS, ACL,
autenticacion, puertos, plantillas de servicio, altas o bajas por lotes, retiro de equipos, firmware, scripts o
continuidad, el Cliente realizara una aprobacion, evaluaciéon de impacto, ventana de mantenimiento, copia
de seguridad, plan de reversién y guardia adecuados.

3. Salvo acuerdo escrito, las recomendaciones, automatizacion o acceso remoto no garantizan los resultados
de la red de produccion, calidad para el usuario final, continuidad, éxito de configuracion o reversion.

4. El Cliente conserva el juicio, aprobacion y control finales.

8.6 Registros y Pista de Auditoria

GloryScience registrara, cuando sea técnicamente viable, el estado de conexiéon de Agent/VPN, horarios,
origen, destino, operaciones criticas, tareas de alto riesgo y anomalias. La conservacién se rige por la Seccioén
6, configuracion, Order Form, DPA o ley. El Cliente podra consultar, exportar o solicitar resimenes razonables
cuando sean compatibles. GloryScience podra anonimizar, agregar, extraer, aislar, eliminar, restringir la
exportacion o denegar contenido sin procesar para proteger la plataforma, otros Clientes, secretos, terceros o la

ley.

8.7 Suspensiéon de Emergencia y Control de Seguridad

Si identifica razonablemente acceso no autorizado, filtracion de credenciales, operacion maliciosa, trafico
andmalo, movimiento lateral, intrusion en la red del Cliente, uso ilicito, riesgo regulatorio, ataque de terceros o
riesgo para Oneasy, Clientes, la nube o terceros, GloryScience podra suspender, restringir, bloquear, revocar o
rechazar Agent/VPN, acceso remoto, API, automatizacion u operaciones de alto riesgo en la medida necesaria
y notificara al Cliente cuando sea razonablemente posible.

8.8 Responsabilidad del Cliente y Limitacion

El Cliente debera evaluar y aprobar el acceso; configurar segregacion, firewall y controles; aplicar privilegio
minimo; impedir usos no autorizados; instalar actualizaciones o mitigaciones recomendadas; proteger redes,
OLT/ONU, dispositivos y segmentos administrativos; mantener aprobacién, monitoreo, guardias y permisos;
asegurar origen licito, autorizacién y confidencialidad de datos y materiales técnicos; y suspender o terminar
oportunamente el acceso cuando sea necesario.

Salvo dolo o negligencia grave directamente imputable a GloryScience, esta no respondera por pérdidas
derivadas de fallas de seguridad, permisos, segregacion, actualizaciéon o revocacion del Cliente; intrusion o
movimiento lateral de terceros; operacioén interna no autorizada; defectos de dispositivos o firmware; MIB/OID o
interfaces privadas; materiales técnicos no autorizados; errores del Cliente; o aumento del riesgo por falta de
medidas razonables.
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La aceptacion de los documentos, configuracién del acceso, envio de credenciales o materiales y autorizacion
para leer o generar SNMP walk, CLI/API, copias, registros, capturas o diagnésticos constituye autorizacién e
instruccion. GloryScience podra confiar en esos registros sin obtener autorizacién separada para cada
Tratamiento ni auditar la cadena de derechos del Cliente.

9. GESTION DE VULNERABILIDADES

GloryScience mantendra un proceso comercialmente razonable de identificacion, evaluacion y priorizacion,
parches, ajustes, mitigacion o aceptacion del riesgo, tratamiento prioritario de alto riesgo, avisos necesarios y
seguimiento de componentes de terceros, nube, codigo abierto y proveedores.

Salvo disposicién en una Order Form, SLA o acuerdo especifico, los objetivos para vulnerabilidades
confirmadas que afecten los Servicios son:

1. Critica: correccion, mitigacién o aislamiento previsto dentro de 7 dias calendario desde la confirmacion;
2. Alta: dentro de 30 dias calendario;

3. Media: dentro de 90 dias calendario o inclusién en una version planificada; y

4. Baja: segun el riesgo, impacto, planificacion y razonabilidad comercial.

Estos plazos son objetivos de gestion, no un SLA, crédito de servicio, promesa absoluta ni indemnizacion
incondicional. La duracion real podra depender de la complejidad, proveedores, nube, fabricantes, entorno del
Cliente, pruebas, ventanas, continuidad o estrategia de seguridad.

Los objetivos se aplican a vulnerabilidades confirmadas de la plataforma, componentes, configuracion o cédigo
bajo control de GloryScience. Los riesgos en redes y dispositivos del Cliente, OLT/ONU, CPE, firmware,
interfaces privadas, terceros, nube propia o configuracion del Cliente son responsabilidad del Cliente o tercero,
salvo acuerdo escrito.

El Cliente no realizara, sin autorizacion escrita, pruebas de penetracion, analisis de vulnerabilidades, carga, red
team, ingenieria social, denegaciéon de servicio u otra evaluacion de la plataforma, API, produccién o
infraestructura. Las pruebas autorizadas requieren acuerdo previo sobre alcance, horario, método, contactos,
datos, informes, correccién y limitaciones.

10. COPIAS DE SEGURIDAD Y RECUPERACION

GloryScience mantendra una estrategia razonable, que podra incluir copias de bases de datos, configuraciones,
registros o metadatos criticos y copias para recuperacion ante desastres.

RTO, RPO, tiempo o integridad de recuperacién, continuidad o procedimientos solo seran compromisos
vinculantes cuando se establezcan en un SLA, Order Form o acuerdo separado. El Cliente exportara y
conservara datos, configuraciones e informes importantes, especialmente antes de la terminacién, reembolso,
migracion, tareas por lotes, automatizacion, OAM remoto o cambios significativos.

11. RESPUESTA A INCIDENTES DE SEGURIDAD

GloryScience mantendra un proceso razonable de identificacion, evaluacion inicial, contencién, mitigacion,
andlisis de impacto, notificacién, correccion y revision.
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Al confirmar un incidente con impacto significativo en los Datos del Cliente, datos del Tenant, Datos Personales,
seguridad de los Servicios o entorno de acceso remoto, notificara sin demora indebida conforme a la ley vy,
cuando sea razonablemente viable y exista informacion preliminar confirmada, normalmente dentro de las
setenta y dos (72) horas siguientes a la confirmacion.

Podra complementar la notificacién por etapas cuando el caso sea complejo, siga bajo investigacion, involucre
nubes o redes de terceros, existan restricciones forenses, la divulgacion aumente el riesgo o la ley asi lo exija.
En la medida de la informacion disponible, indicara la naturaleza, datos, sistemas o accesos afectados,
impactos, medidas tomadas o planificadas, acciones recomendadas y comunicacion posterior.

El Cliente cooperara oportunamente con registros, configuraciones, informaciéon de redes y dispositivos,
contactos, alertas de sus herramientas y registros de acceso. GloryScience realizara esfuerzos comercialmente
razonables ante retrasos o limitaciones causados por infraestructura, nube, red, fabricantes, entorno del Cliente
o fuerza mayor.

La notificacion de GloryScience al Cliente no sustituye el aviso del Cliente a autoridades, usuarios finales,
abonados, empleados o terceros, salvo obligacidn legal o acuerdo escrito. El Cliente evaluara y cumplira sus
propias obligaciones regulatorias y legales.

12. SEGURIDAD DEL PERSONAL

GloryScience aplicara confidencialidad, aprobacién y revocaciéon de permisos, capacitacion de concientizacion,
restriccion y supervision de accesos privilegiados y controles reforzados o auditoria segun el riesgo de la
funcion.

Podra utilizar empleados, afiliados, contratistas o proveedores, imponiendo obligaciones apropiadas. Para el
acceso fuera de Hong Kong, aplicara los controles de acceso, confidencialidad, transferencia internacional,
registros y acceso minimo exigidos por el DPA, la Politica de Privacidad, el Contrato Principal y la ley.

13. SUBENCARGADOS Y PROVEEDORES TERCEROS

GloryScience podra utilizar proveedores de infraestructura en la nube, procesamiento de pagos, registros y
monitoreo, tickets y soporte, correo electrénico y comunicaciones, herramientas de seguridad, IA cuando
corresponda, dominio, CDN, autenticacién, alertas, analisis u otros servicios auxiliares. Adoptara medidas
comercialmente razonables para imponer proteccion de datos, confidencialidad y seguridad compatibles.

El aviso y la objecion a Subencargados se rigen por el DPA, la Politica de Privacidad o el Contrato Principal.
Para continuidad, incidentes, interrupcion de un proveedor, cumplimiento o ajuste de infraestructura,
GloryScience podra sustituir o suspender proveedores y notificara a los Clientes afectados cuando sea
razonablemente viable.

14. SEGURIDAD DE IAY USO DE DATOS

Algunas funciones podran utilizar 1A, machine learning, grandes modelos de lenguaje, RAG, analisis
automatizado, analisis auxiliar de RCA u otros recursos.

Sin autorizacion escrita, GloryScience no utilizara Datos del Cliente identificables para entrenar modelos
generales de IA. Aplicara medidas razonables para restringir el acceso a funciones de IA, evitar transferencias
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innecesarias a terceros, clasificar las salidas como auxiliares o informativas, exigir revision humana antes de
ejecutar recomendaciones o automatizaciones en produccioén y, de forma comercialmente razonable, registrar
entradas, salidas, llamadas, aprobaciones o ejecuciones criticas para auditoria y solucion de problemas.

Si el Cliente configura su propia API Key de LLM, modelo, nube, plugin o IA externa, evaluara los términos,
Tratamiento de datos, transferencias, confidencialidad, seguridad y costos. Fuera de los asuntos de Oneasy
controlados por GloryScience, esta no controla al proveedor elegido ni responde por el entrenamiento,
conservacion, calidad, cumplimiento, disponibilidad o incidentes de ese tercero.

El Cliente no aplicara contenido, RCA, configuracion, scripts o automatizacién generados por IA a produccion
sin revisidon humana. Respondera por errores, interrupciones, fallas, reclamaciones o pérdidas derivadas de esa
ejecucion, salvo dolo o negligencia grave directamente imputable a GloryScience y responsabilidad que no
pueda excluirse por ley.

Cuando GloryScience seleccione IA, modelos, API de nube, RAG, bases vectoriales o servicios similares que
traten datos identificables, gestionara la transferencia y al proveedor conforme al DPA, la Politica de Privacidad,
el mecanismo de Subencargados y la ley y, salvo disposicién aplicable, exigira de forma comercialmente
razonable que el proveedor no use datos identificables para entrenar modelos generales.

15. RESPONSABILIDADES DE SEGURIDAD DEL CLIENTE

El Cliente debera:

1. gestionar Usuarios Autorizados y permisos;
. habilitar MFA o autenticacion fuerte cuando sea compatible;
. proteger contrasefas, API Keys, tokens, VPN, SNMP community, cuentas, claves y certificados;

. configurar segregacion, firewall, ACL, listas de permitidos, rutas y control de acceso;

2
3
4
5. proteger OLT, ONU, servidores, firewalls, switches, routers, ACS/NMS y segmentos administrativos;
6. mantener copias de datos y configuraciones criticas;

7. revisar cambios, recomendaciones de |A, automatizaciones, tareas por lotes, scripts y OAM remoto;
8. garantizar autoridad legal sobre redes y equipos;

9

. garantizar el origen, autorizacion y confidencialidad de MIB, OID, SNMP walk, CLI/API, OMCI, firmware,
documentos de fabricantes, interfaces privadas, scripts, capturas, registros, plantillas y materiales técnicos;

10. no enviar interceptaciones ilegales, comunicaciones no autorizadas, datos contrarios al secreto de las
comunicaciones ni datos sensibles inadecuados;

11. revocar o cambiar credenciales tras la terminacién, cambios de personal, filiraciones, cambios de permisos
o incidentes; y

12. designar un contacto de seguridad y cooperar oportunamente en incidentes, anomalias remotas u
operaciones de alto riesgo.

El Cliente evaluara y asumira los efectos de los cambios, automatizacion, tareas por lotes y OAM remoto y
cumplird sus obligaciones locales de telecomunicaciones, ciberseguridad, proteccion de datos, secreto e
infraestructura critica.
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16. DOCUMENTACION DE SEGURIDAD Y APOYO DE AUDITORIA

Previa solicitud razonable, GloryScience podra facilitar materiales divulgables o confidenciales, como una
descripcidon general o white paper, un resumen de TOMs y Subencargados, flujos de datos, procesos de
incidentes y vulnerabilidades, resimenes de pruebas o evaluaciones, certificaciones disponibles, cuestionarios
empresariales y apoyo acordado.

Salvo acuerdo escrito, no aceptara auditorias presenciales irrestrictas; pruebas en produccioén; analisis, carga,
red team o validaciones no autorizadas; acceso a sistemas internos, cédigo fuente, modelos, prompts, consola
de infraestructura, datos de otros Clientes o secretos; solicitudes que afecten la seguridad, estabilidad,
continuidad o a terceros; ni solicitudes excesivas, repetitivas o sin necesidad real. El apoyo adicional,
evaluaciones especiales, cumplimiento personalizado, cooperacion regulatoria, visitas, cuestionarios extensos
o informes en formato del Cliente requeriran un acuerdo y podran generar costos.

17. SUPRESION Y ELIMINACION SEGURA

Tras el cierre de la cuenta, terminacion, periodo de exportacion o solicitud valida, GloryScience tratara los
Datos del Cliente conforme al Contrato Principal, la Politica de Privacidad, el DPAy la ley. En general:

1. el Cliente podra exportar datos del Tenant dentro de treinta (30) dias, salvo disposicion diferente;

2. GloryScience iniciara y completara un proceso comercialmente razonable de supresion o anonimizacion en
produccion dentro de noventa (90) dias tras la terminacion;

3. se exceptuan copias, registros de seguridad, auditoria e incidentes, registros financieros, conservacion legal,
controversias y datos cuya conservacion esté permitida o exigida;

4. los datos en copias histdricas se eliminaran o se volveran irrecuperables conforme a la rotacion,
sobrescritura o expiracion, sin obligacion de eliminar aisladamente la copia de un Cliente;

5. los datos conservados se trataran solo para cumplimiento, seguridad, controversias, recuperacion, auditoria,
finanzas o ley; y

6. GloryScience podra suprimir, anonimizar, sobrescribir, aislar, restringir el acceso o utilizar otro método
comercialmente razonable.

18. CONTINUIDAD DEL NEGOCIO

GloryScience mantendra planes comercialmente razonables de continuidad y recuperacion ante desastres. Sin
un SLA, Order Form o acuerdo especifico, los planes, RTO, RPO, objetivos, procedimientos o copias no
constituyen compromisos vinculantes. Los Clientes empresariales, regulados o criticos podran acordar
disponibilidad, respuesta, RTO, RPO, créditos, simulacros o informes mediante un Enterprise SLA, Anexo u
Order Form.
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19. LIMITACIONES

Este Anexo no promete seguridad absoluta, operacién ininterrumpida, ausencia de pérdidas o incidentes,
responsabilidad de GloryScience por la red, dispositivos, configuraciones, credenciales, permisos, terceros o
usuarios finales del Cliente, certificaciones no declaradas, ausencia de fallas en OLT/ONU, compatibilidad,
resultados de IA/RCA o automatizacién, ni asuncion de las obligaciones legales intransferibles del Cliente como
ISP, operador de telecomunicaciones, redes o infraestructura critica.

Se aplican las limitaciones de la Seccién 9 del Contrato de Servicios SaaS, excepto la responsabilidad cuya
limitacion esté prohibida por ley.

20. LEY APLICABLE Y RESOLUCION DE CONTROVERSIAS

Se aplican la ley y el mecanismo de resolucién de controversias de la Seccion 12 del Contrato de Servicios
SaaS de Oneasy.

21. ORDEN DE PRELACION

Este Anexo prevalece en los asuntos de seguridad indicados en la Seccion 1; el DPA prevalece cuando
también haya Tratamiento de Datos Personales, transferencias, Subencargados, derechos de Titulares,
notificacion de violaciones u obligaciones de proteccion de datos.

Salvo disposicion expresa en un instrumento autorizado, el orden es:

1. Order Form, Subscription Order, SOW o Enterprise SLA;
. Data Processing Agreement o DPA,;

. Security Addendum;

. Contrato de Servicios SaaS de Oneasy;

. Términos de Pago y Reembolso;

. Politica de Privacidad;

. Politica de Cookies; y

0 N o a0 A O DN

. Términos de Uso del Sitio.

Para pagos, reembolsos, facturacién, renovacion, contracargos o mora, prevalecen los términos de pago; para
el acceso al sitio, los Términos de Uso; para cookies, la Politica de Cookies; para Datos Personales, el DPA; y
para controles de seguridad, este Anexo, sin perjuicio de la prioridad del DPA en asuntos de proteccion de
datos.

ANEXO A - MATRIZ DE CONTROLES DE SEGURIDAD

1. Gobernanza: responsable o equipo, politicas, respuesta y analisis de riesgos. ISO 27001, SOC 2 y CSA
CCM son referencias, salvo certificacion.

2. Control de acceso: RBAC, privilegio minimo, aprobaciones, revisiones y restriccion de produccion. El
Cliente administra las funciones y usuarios del Tenant.
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3. Autenticacion: contrasefas, MFA cuando esté disponible y controles reforzados para privilegios. El Cliente
debe habilitar MFA cuando sea compatible.

4. Cifrado en transito: TLS 1.2 o superior, o equivalente, cuando sea viable, sujeto a limitaciones de
dispositivos, integraciones o protocolos heredados.

5. Proteccion en reposo: cifrado, segregacion, acceso o equivalente segun el componente.

6. Secretos: proteccion de credenciales, ciclo de claves y tokens y enmascaramiento razonable. El Cliente
controla sus credenciales de dispositivos, VPN y API, salvo acuerdo.

7. Materiales técnicos de terceros: el envio, configuracion, lectura autorizada o generacién permitida
constituye autorizacién; GloryScience podra rechazar, aislar, eliminar o limitar materiales de alto riesgo. El
Cliente no enviara MIB/OID, SNMP walk, CLI/API, OMCI, firmware ni materiales de fabricantes sin
autorizacion.

8. Registros: autenticacion, seguridad de API, acciones administrativas, Agent/VPN e incidentes. La
conservacion se rige por la Seccion 6, configuracion, Order Form, DPA, politica y ley.

9. Red: firewall, grupos de seguridad, acceso restringido, proteccion de interfaces y monitoreo de abusos. No
sustituye la seguridad de la red del Cliente.

10. Infraestructura: configuracion de nube, separacién de entornos y monitoreo, sujetos a dependencias de
terceros.

11. Vulnerabilidades: objetivos basados en riesgos, parches, mitigacion y avisos, sin constituir un SLA
independiente.

12. Incidentes: deteccién, contencion, notificacion, correccion y actualizaciones; objetivo de aviso inicial en 72
horas para un incidente significativo confirmado cuando sea viable.

13. Copias de seguridad: estrategia comercialmente razonable; RTO y RPO vinculantes solo si se acuerdan.

14. Personal: confidencialidad, permisos, capacitacion y supervision; contratistas sujetos a obligaciones
adecuadas.

15. Subencargados: seleccion, contratos y gestion; aviso y objecion conforme al DPA, la Politica de Privacidad
o el Contrato Principal.

16. Acceso remoto: limites de Agent/VPN, autorizacion, registros, revocacion y suspension de emergencia;
véase el Anexo C.

17. 1A: sin entrenamiento con datos identificables sin autorizacion, salidas consultivas y revision humana; los
riesgos de LLM/API Key proporcionados por el Cliente permanecen a su cargo.

18. Auditoria: resimenes, TOMs, cuestionarios e informes disponibles; sin auditorias irrestrictas, pentest ni
acceso al cédigo o infraestructura.

ANEXO B - LISTA DE VERIFICACION DE SEGURIDAD DEL
CLIENTE

Esta lista describe responsabilidades y recomendaciones y no impone a GloryScience la auditoria 0 monitoreo
del entorno del Cliente, salvo acuerdo escrito.

El Cliente debera, como minimo:

1. habilitar MFA para administradores y usuarios privilegiados cuando sea compatible;

2. utilizar contrasefas fuertes y rotarlas;
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. controlar API Keys, tokens, SNMP community, cuentas, claves, certificados y VPN/Agent;
. eliminar usuarios sin necesidad de acceso;

. limitar la red accesible mediante VPN/Agent;

3

4

5

6. segregar los segmentos de gestién de OLT/ONU;

7. utilizar firewalls, ACL, listas de permitidos, cuentas dedicadas o jump server;
8. revisar recomendaciones de |A, automatizaciones, lotes y operaciones de alto riesgo;
9. realizar copias y preparar la reversion antes de cambios significativos;

10. revisar registros de operacion y acceso remoto;

11. instalar actualizaciones de Agent/VPN o mitigaciones recomendadas;

12. revocar o rotar credenciales después de cambios, terminacién o sospecha;
13. designar un contacto y cooperar en investigaciones;

14. garantizar autorizacion legal para equipos, redes y datos;

15. no enviar MIB, OID, SNMP walk, CLI/API, OMCI, firmware, documentos internos, interfaces privadas,
scripts, capturas, registros, plantillas ni materiales de terceros sin derechos; y

16. no enviar interceptaciones ilegales, comunicaciones no autorizadas ni datos de alta sensibilidad
inadecuados.

ANEXO C - CUADRO DE CONTROL DE ACCESO REMOTO

Autorizacion

Posicion predeterminada: el acceso exige autorizaciéon mediante contrato, configuracion, SOW, consola u otro
método acordado.
Responsabilidad del Cliente: confirmar la autoridad legal y operativa.

Método de Conexion

Posicion predeterminada: Agent, VPN, Connector, API o tunel compatible y acordado.
Responsabilidad del Cliente: aprobar la implementacion y mantener controles de red.

Alcance de Red

Posicion predeterminada: interfaces, protocolos, puertos, cuentas y subredes necesarias de OLT/ONU.
Responsabilidad del Cliente: restringir la red, puertos, rutas, ACL y firewall.

Alcance Prohibido

Posicion predeterminada: sin acceso a redes corporativas, RR. HH., finanzas, sistemas no relacionados o
contenido del trafico, salvo acuerdo expreso.
Responsabilidad del Cliente: no exponer sistemas ajenos a los Servicios.

Credenciales

Posicion predeterminada: proteccion razonable de las credenciales gestionadas en Oneasy.
Responsabilidad del Cliente: crear, rotar, revocar y limitar sus credenciales.
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Materiales Técnicos

Posicion predeterminada: los materiales autorizados podran tratarse para los Servicios, adaptacion,
diagnodstico y mejora; GloryScience podra rechazar, aislar, eliminar, limitar la exportacion o interrumpir
materiales no autorizados o de alto riesgo.

Responsabilidad del Cliente: confirmar los derechos sobre MIB/OID, SNMP walk, CLI/API, OMCI, firmware y
materiales de fabricantes y no enviar materiales restringidos mediante Agent, VPN, API, soporte, registros o
diagnosticos.

Privilegios

Posicion predeterminada: privilegio minimo y acceso limitado a la finalidad.
Responsabilidad del Cliente: evitar cuentas administrativas compartidas y privilegios innecesarios.

Operaciones de Alto Riesgo

Posicion predeterminada: aprobacion, ventana, copia de seguridad, reversion y pista cuando sea viable.
Responsabilidad del Cliente: evaluar el impacto y mantener el control operativo final.

Registros

Posicion predeterminada: conexion, acceso y operaciones criticas registrados cuando sea viable.
Responsabilidad del Cliente: revisar e informar anomalias oportunamente.

Revocacion

Posicion predeterminada: el Cliente puede pausar, restringir o revocar mediante control técnico o aviso.
Responsabilidad del Cliente: implementar y confirmar la desactivacion cuando sea necesario.

Suspension de Emergencia

Posicion predeterminada: GloryScience puede suspender o restringir por seguridad, ley, abuso o riesgo.
Responsabilidad del Cliente: cooperar con la investigacion y correccion.

IA y Automatizacion

Posicion predeterminada: las salidas son auxiliares, salvo acuerdo expreso.
Responsabilidad del Cliente: revision humana antes de la ejecucion en produccion.

Cooperacion en Incidentes

Posicion predeterminada: GloryScience proporciona avisos y actualizaciones razonables sobre incidentes
significativos confirmados.

Responsabilidad del Cliente: facilitar registros, contactos, informacion de dispositivos y apoyo local a la
investigacion.
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