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Versao internacional empresarial aprimorada

Ultima atualizagao: 25 de junho de 2026
Data de vigéncia: 25 de junho de 2026

1. FINALIDADE E ESCOPO

Este Adendo de Seguranca ("Adendo") complementa o Contrato de Servigcos SaaS da Oneasy e descreve as
medidas técnicas e organizacionais adotadas pela GloryScience International Limited, por meio da Oneasy
SaaS Platform ("Oneasy"), para proteger Dados do Cliente, dados do Tenant, dados operacionais da
plataforma e a seguranga dos sistemas relacionados.

"GloryScience" significa GloryScience International Limited. "Oneasy" ou "Servigos Oneasy" significa a Oneasy
SaaS Platform operada pela GloryScience, suas fungdes, componentes, APIs, recursos de acesso por
Agent/VPN e servigos de suporte. Exceto quando descrever produto ou tecnologia, os direitos, obrigagdes,
limitagbes e avisos deste Adendo pertencem a GloryScience. A Oneasy nao é operadora de telecomunicagoes,
ISP, operadora da rede do Cliente, prestadora de comunicagdes aos usuarios finais nem controladora final da
rede de produgéao do Cliente.

Este Adendo aplica-se a plataforma inteligente de OAM em nuvem, APIs, console administrativo, componentes
de acesso remoto, Agent/VPN e suporte fornecidos como SaaS.

Em caso de conflito, este Adendo prevalece quanto a controles de seguranga, incidentes, acesso, medidas
técnicas e organizacionais, Agent/VPN, acesso remoto, vulnerabilidades, retengao de logs, seguranga de IA e
responsabilidades de seguranga do Cliente. Se a matéria também envolver Tratamento de Dados Pessoais,
transferéncia internacional, Suboperadoras, direitos dos Titulares, notificagao de violagdo ou obrigagdes legais
de protecéo de dados, prevalecera o DPA. As demais matérias permanecem sujeitas ao Contrato Principal.

2. GOVERNANCA DE SEGURANCA

A GloryScience mantera mecanismos de seguranga da informagao comercialmente razoaveis, incluindo:
1. responsavel ou equipe de seguranga;
2. politicas internas, controle de acesso e resposta a incidentes;
3. confidencialidade para empregados, contratados e pessoas autorizadas que acessem Dados do Cliente;

4. avaliagdes periddicas de risco e melhoria continua conforme o negdécio, ameagas, tecnologia e necessidades
razoaveis; e

5. referéncia, quando razoavel, a principios como ISO 27001, SOC 2 e CSA CCM.

Referéncias a padrdes séo apenas referéncias de controle, salvo certificagdo formal. Certificagéo, auditoria ou
avaliagao futura sera comprovada pelo certificado ou relatério efetivo, seu escopo e periodo de validade.
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3. HOSPEDAGEM DE DADOS E SEGREGAGAO DE TENANTS

1. Por padrdo, a hospedagem, o Tratamento e o armazenamento principais da Oneasy localizam-se na regiao
de Singapura do Alibaba Cloud International. A GloryScience podera usar outras regides para noés
secundarios, recuperacdo de desastres, borda, logs ou acesso de suporte, conforme disponibilidade,
seguranga, suporte, desempenho, Suboperadoras ou configuragdo do Cliente.

2. Os Servigos Oneasy usam segregacao logica entre espagos, contas, permissdes e dados de diferentes
Clientes.

3. A GloryScience adotara medidas razoaveis contra acesso nao autorizado entre Tenants.
4. O Cliente administra usuarios, fungdes, permissdes e auditoria interna de seu Tenant.

5. Regiao especifica, localizagdo de dados, restricdo transfronteirica, ambiente dedicado, chave exclusiva ou
segregacgao adicional exigem Order Form, SOW, DPA, SLA ou acordo especifico e poder&o implicar custos
adicionais.

4. CONTROLE DE ACESSO

A GloryScience aplicara controles comercialmente razoaveis, incluindo RBAC, privilégio minimo, aprovagao e
revogacao de acesso do pessoal, restricdo de acesso a producao, registro de operagdes privilegiadas, suporte
a MFA quando tecnicamente viavel, autenticagao reforcada para contas internas privilegiadas ou de alto risco,
revisbes periddicas ou apos mudangas e protegcdo de credenciais, APl Keys, tokens e credenciais de
VPN/Agent.

O Cliente devera:

—

. administrar adequadamente as contas de administrador e permissées dos Usuarios Autorizados;
. remover prontamente usuarios desligados, transferidos ou sem necessidade de acesso;
. proteger senhas, API Keys, tokens e credenciais de VPN/Agent;

. habilitar MFA ou autenticagao forte para administradores e usuarios privilegiados quando suportado; e

a A~ W DN

. assumir riscos decorrentes de comprometimento de suas contas, contas compartilhadas, senhas fracas,
vazamento de credenciais ou configuragéo inadequada de permissodes.

5. CRIPTOGRAFIA E PROTEGAO DE DADOS SENSIVEIS

A GloryScience adotara, conforme praticas do setor, o cenario e padrées comerciais razoaveis:

1. protocolos de transmissao criptografada, preferencialmente TLS 1.2 ou superior, ou seguranga equivalente,
quando aplicavel e tecnicamente viavel,

2. criptografia, segregagao, controle de acesso ou salvaguarda equivalente para dados em repouso na
produgéao, quando aplicavel;

3. hash, criptografia, armazenamento seguro, restrigbes ou controles equivalentes para senhas, credenciais,
chaves e tokens;

4. esforcos razoaveis para nao expor segredos completos em logs, mensagens de erro, depuracao,
configuracdes em texto simples, suporte ou canais inseguros;

5. controles de acesso e auditoria para dados sensiveis; e
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6. gestdo do ciclo de vida de chaves, certificados, tokens e credenciais, incluindo geragédo, armazenamento,
acesso, rotagao, revogagao e eliminagao.

A GloryScience podera atualizar medidas conforme tecnologia, riscos, padrées, dependéncias ou arquitetura,
sem reduzir deliberadamente o nivel geral de prote¢ao descrito.

O Cliente evitara enviar senhas em texto simples, chaves privadas, informagdes sensiveis ndo anonimizadas,
interceptacao ilegal ou ndo autorizada e dados de alto risco por campos nao designados, suporte comum,
mensagens instantdneas ou e-mail inseguro. Salvo acordo escrito, a GloryScience ndo garante requisitos
especializados de determinado setor, pais, marco regulatorio, certificagdo de algoritmo ou gestao exclusiva de
chaves.

6. LOGS E MONITORAMENTO

A GloryScience mantera mecanismos apropriados, conforme praticas razoaveis, necessidades operacionais,
conformidade e fungdes efetivas dos Servigos, para monitorar a plataforma, detectar incidentes, solucionar
problemas, analisar acessos anémalos, apoiar auditorias € manter registros de conformidade.

Os logs poderao abranger autenticagdo, chamadas de API, operagbes criticas, erros e operagéo do sistema,
incidentes, status e acesso de Agent/VPN ou acesso remoto, alteragdes de alto risco, tarefas automatizadas ou
em lote e operagdes remotas de OAM.

A GloryScience adotara medidas comercialmente razoaveis contra acesso, adulteragéo, eliminagdo anormal ou
exportacdo inadequada, como controle de acesso, integridade, backups, centralizacdo e carimbos de data e
hora.

Tipos, granularidade, retengao, acesso e exportagao variam conforme versao, implantagédo, configuragao,
dados, riscos, lei e Servigos contratados, e seguem o Contrato Principal, DPA, este Adendo, Order Form,
configuragdo ou lei. Salvo obrigagao legal ou acordo escrito, a GloryScience nao devera reter logs histéricos
indefinidamente, fornecer todos os logs brutos, atender padrao forense ou dar acesso além das necessidades
razoaveis.

Quando exigido ou razoavelmente necessario, a GloryScience podera apoiar solicitagbes relacionadas a
incidentes, regulagdo ou auditoria, com anonimizagdo, agregagao, recorte ou restricdo para proteger
seguranga, confidencialidade, outros Clientes, integridade, segredos comerciais € a lei.

Se logs, capturas, backups, saidas de CLI/API ou diagnosticos de Agent/VPN contiverem materiais
proprietarios de fabricantes, segredos do Cliente, informagdes sensiveis de ciberseguranga ou dados
regulados, a GloryScience podera anonimiza-los, recorta-los, limitar sua exportagao, isola-los ou elimina-los e
restringir acesso, compartilhamento, copia ou download.

7. SEGURANCA DE REDE E INFRAESTRUTURA

A GloryScience adotara medidas razoaveis, incluindo controle de acesso a rede; firewall, grupos de seguranca
ou segregagao equivalente; configuragdo segura da nuvem; patches e corre¢des; separagao razoavel entre
produgéo e ndo producdo; monitoramento de capacidade, disponibilidade e seguranca; protegdo contra acesso
malicioso, trafego anémalo, forga bruta, abuso de privilégios e dos Servigos; e restricdo ou monitoramento
reforgado de interfaces administrativas, APls, console, acesso remoto e componentes de alto risco.
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Parte da infraestrutura podera depender de provedores de nuvem, rede, seguranga, monitoramento,
comunicagbes ou outros terceiros. A GloryScience selecionara provedores com capacidade apropriada e
impora responsabilidades por contratos, gestdo de fornecedores ou mecanismos razoaveis.

8. SEGURANCA DE AGENT, VPN E ACESSO REMOTO

Como a Oneasy pode conectar-se ao ambiente do Cliente por Agent, VPN, Connector, API, tunel, script remoto,
ferramenta de OAM ou outro meio, as partes reconhecem a elevada sensibilidade, inclusive o possivel acesso a
equipamentos, interfaces de OLT/ONU, configuragbes e ambientes operacionais.

O acesso remoto seguira, por padréo, autorizagdo do Cliente, limitagdo de finalidade, privilégio minimo,
exposigdo minima da rede, revogabilidade, auditabilidade e controle seguro.

8.1 Estabelecimento e Autorizagao

1. O acesso sera estabelecido por aceitagdo do Contrato Principal e deste Adendo, configuragdo dos Servigos,
Order Form, plano de implantacdo, console, acdo do administrador, confirmagdo no produto ou método
acordado.

2. Ao aceitar documentos, adicionar dispositivos, configurar credenciais, habilitar Agent, VPN, Connector, API,
SNMP, TR-069, TR-369, CLI, Syslog, ACS ou NMS, enviar MIB, OID, resultados de SNMP walk, saidas de
CLI/API, backups, logs, capturas, scripts, modelos ou materiais técnicos, ou solicitar suporte, o Cliente
autoriza a GloryScience, na medida necessaria ou razoavelmente relacionada a prestagédo, operacéo,
manutencdo, protecdo, suporte, diagnostico, adaptacao, teste, melhoria e otimizagdo dos Servigos, a
acessar, ler, coletar, analisar, armazenar em cache, tratar, exibir, invocar, transmitir ou auxiliar na operagao
de dispositivos, sistemas, interfaces, contas, credenciais, dados e ambientes de OAM.

3. O Cliente confirmara propriedade, direito operacional ou de gestado, autorizagdo contratual e interna, licenga
de terceiro ou fabricante, dispensa de confidencialidade, autorizagédo regulatéria e aviso ou consentimento
do usuario final quanto a OLT, ONU, CPE, ACS, NMS, redes, interfaces, contas, credenciais, dados, logs,
configuragdes, topologias e materiais técnicos.

4. Salvo acordo escrito, a GloryScience nao acessara proativamente redes, sistemas, dispositivos ou dados
nao autorizados e podera confiar razoavelmente nas declaragdes, autorizagdes e registros do Cliente.

5. O Cliente podera suspender, restringir ou revogar o acesso pelo console, mudanga de configuragao, politica
de rede, revogacgéao de credenciais, encerramento da VPN, aviso escrito ou meio razoavel. A revogagao nao
afeta a legalidade do Tratamento anterior nem a retengao necessaria para seguranga, auditoria, backup,
disputas, lei ou operacao razoavel.

8.2 Escopo e Limites de Rede

1. Salvo acordo escrito, o acesso limita-se as interfaces de gestdo de OLT/ONU, protocolos, portas, contas,
sub-redes, logs, telemetria, configuragéo e dados operacionais necessarios.

2. Nao sera usado para redes corporativas, finangas, RH, conteudo do trafego de usuarios finais, sistemas
internos nao relacionados ou ambientes alheios aos Servigos.

3. O Cliente limitara o escopo por segregacgéo, firewall, grupo de seguranga, ACL, lista de permissées,
roteamento, jump server, conta dedicada ou outras medidas.

4. Quando viavel, Agent ou Connector devera preferir conexdo de saida criptografada iniciada pelo Cliente,
VPN aprovada ou método que reduza a superficie exposta.
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5. Porta publica, sub-rede fracamente isolada, conta compartilhada, privilégio excessivo ou acesso além da
finalidade ficara sob risco do Cliente e podera exigir confirmagéo escrita.

8.3 Gestao de Credenciais e Chaves

O Cliente criara, configurara, protegerd, rotacionara e revogara suas contas, SNMP community, APl Keys,
tokens, credenciais de VPN, contas de dispositivos, chaves privadas, certificados e outros segredos. A
GloryScience protegera comercialmente as credenciais que administrar ou armazenar pelos Servicos e evitara
expor segredos completos em texto simples.

O Cliente rotacionara suas contas conforme a politica prépria e apés mudanga de pessoal ou autorizagao,
término, suspeita de vazamento ou incidente. Salvo acordo escrito, ndo fornecera conta administrativa
compartilhada, conta genérica ndo auditavel, privilégio superior a finalidade nem credenciais de produgédo néao
relacionadas.

O Cliente nao disfargara, como credencial, configuragao, nota, script ou diagnéstico, MIB, OID, SNMP walk,
CLI/API, OMCI, firmware, documento interno ou interface privada de origem desconhecida, sem direito de
divulgagao, sob confidencialidade de terceiro ou proibido para nuvem. Materiais legitimamente fornecidos ou
autorizados ficam sujeitos a Secao 8.4.

8.4 Segurancga de Materiais Técnicos e de Fabricantes

"Materiais Técnicos de Terceiros" abrangem quaisquer materiais de dispositivo, rede, protocolo, interface ou
fabricante fornecidos, exibidos, divulgados, autorizados para leitura ou geragéao, incluindo MIB, tabelas OID,
resultados de SNMP walk, documentagao ou saidas de CLI/API, manuais de comandos, interfaces privadas,
OMCI, extensdes privadas baseadas em TR-069, TR-369 ou TR-181, parametros nido publicos, modelos
privados, documentos ACS/NMS, firmware, modelos de configuragédo, scripts, capturas, logs, suporte de
fabricante, testes, listas de compatibilidade e materiais sujeitos a propriedade intelectual, segredo comercial,
contrato ou confidencialidade.

Padrdes setoriais, especificagdes de protocolos, RFCs e relatérios ou modelos TR-069, TR-369 e TR-181 do
Broadband Forum disponibilizados publicamente ndo se tornam materiais confidenciais pelo suporte,
referéncia, implementacéo, analise ou adaptagcao da Oneasy. Seu uso continuara sujeito a direitos autorais,
licengas e regras aplicaveis.

Extensbes privadas, parametros e implementagdes ndo publicos, documentos internos, MIB/OID privados,
CLI/API privadas, saidas de equipamentos, configuragdes locais, logs, capturas, SNMP walk e diagndsticos
poderdo constituir Dados do Cliente, dados de rede, materiais técnicos, segredos comerciais ou materiais
restritos.

Ao enviar, configurar, autorizar leitura, permitir geragao ou solicitar Tratamento desses materiais por Agent,
VPN, Connector, API, ticket, logs, capturas, backup, CLI, diagnéstico, script ou modelo, o Cliente autoriza seu
Tratamento no limite necessario ou razoavelmente relacionado aos Servigos.

O Cliente assegurara direitos suficientes de obtencgado, divulgagdo, envio, configuragdo, leitura, uso e
Tratamento, e ndo fornecera materiais que nao possa divulgar, copiar, sublicenciar, tratar na nuvem ou
internacionalmente, nem materiais cuja divulgagdo, cépia, sublicenga, Tratamento em plataforma ou uso
comercial seja proibido por terceiro.

A GloryScience podera criar e melhorar bibliotecas de protocolos e MIB/OID, mapeamentos, modelos de
comandos, regras de adaptagao, compatibilidade e diagnéstico, automacgdes, testes, algoritmos, modelos e
fungdes gerais com base em materiais autorizados ou publicos, saidas, testes e experiéncia operacional. Sem
autorizagdo do titular, ndo distribuira a outros Clientes arquivos MIB n&o publicos originais, tabelas OID
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privadas, documentagdo de CLI/API, firmware, documentos internos ou materiais confidenciais identificaveis
enviados pelo Cliente.

A GloryScience nao € auditora da cadeia de autorizagdes entre fabricantes, integradores, canais, clientes finais
ou terceiros e, salvo obrigacdo legal ou acordo escrito, ndo verificara proativamente origem dos direitos,
contratos, confidencialidade ou licengas. Podera recusar, isolar, eliminar, restringir acesso ou exportagéao,
interromper Tratamento ou suspender Agent/VPN, acesso remoto, API, logs, suporte ou fungdes por risco
razoavel de segurancga, confidencialidade, propriedade intelectual, licenga, sigilo das comunicagdes, protegcao
de dados ou conformidade, sem que isso constitua inadimplemento.

8.5 Operacgoes, Aprovacao e Alteragoes de Alto Risco

1. A Oneasy podera fornecer recomendagdes de configuracao e diagnostico, tarefas automatizadas ou em lote,
execucgao de scripts, fluxos de tickets, andlise assistida por IA e outros recursos auxiliares de OAM.

2. Para operagdes que possam afetar rede de produgdo, configuragdes de OLT/ONU, VLAN, QoS, ACL,
autenticagdo, portas, modelos de servigo, ativagcdes ou desativagdes em lote, descomissionamento,
firmware, scripts ou continuidade, o Cliente realizara aprovagédo, avaliagdo de impacto, janela de
manutencéao, backup, plano de reverséo e plantdo adequados.

3. Salvo acordo escrito, recomendagodes, automagao ou acesso remoto ndo garantem resultados da rede de
produgao, qualidade ao usuario final, continuidade, sucesso de configuragdo ou reversao.

4. O Cliente conserva o julgamento, a aprovagao e o controle finais.

8.6 Logs e Trilha de Auditoria

A GloryScience registrara, quando tecnicamente viavel, status de conexao de Agent/VPN, horarios, origem,
destino, operagdes criticas, tarefas de alto risco e anomalias. A reten¢do segue a Segéo 6, configuragao, Order
Form, DPA ou lei. O Cliente podera consultar, exportar ou solicitar resumos razoaveis quando suportado. A
GloryScience podera anonimizar, agregar, recortar, isolar, eliminar, restringir exportagdo ou negar conteudo
bruto para proteger plataforma, outros Clientes, segredos, terceiros ou a lei.

8.7 Suspensao Emergencial e Controle de Seguranca

Se identificar razoavelmente acesso nao autorizado, vazamento de credenciais, operagao maliciosa, trafego
andémalo, movimento lateral, intrusdo na rede do Cliente, uso ilegal, risco regulatorio, ataque de terceiro ou risco
a Oneasy, Clientes, nuvem ou terceiros, a GloryScience podera suspender, restringir, bloquear, revogar ou
recusar Agent/VPN, acesso remoto, API, automagdo ou operagdo de alto risco na medida necessaria e
notificara o Cliente quando razoavelmente possivel.

8.8 Responsabilidade do Cliente e Limitagao

O Cliente devera avaliar e aprovar o acesso; configurar segregagao, firewall e controles; aplicar privilégio
minimo; impedir uso nao autorizado; instalar atualizagbes ou mitigacdes recomendadas; proteger redes,
OLT/ONU, dispositivos e segmentos administrativos; manter aprovagéo, monitoramento, plantdo e permissoes;
assegurar origem legal, autorizagdo e confidencialidade para dados e materiais técnicos; e suspender ou
encerrar prontamente o acesso quando necessario.

Exceto por dolo ou culpa grave diretamente imputavel a GloryScience, ela ndo respondera por perdas
decorrentes de falhas na seguranga, permissdes, segregagao, atualizagdo ou revogacao pelo Cliente; invasao
ou movimento lateral de terceiros; operagao interna ndo autorizada; defeito de dispositivo ou firmware; MIB/OID
ou interfaces privadas; materiais técnicos nao autorizados; erro do Cliente; ou ampliacdo do risco pela falta de
medidas razoaveis.
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A aceitagdo dos documentos, configuragdo do acesso, envio de credenciais ou materiais e autorizacdo para
leitura ou geracao de SNMP walk, CLI/API, backups, logs, capturas ou diagndsticos constitui autorizacao e
instrugédo. A GloryScience podera confiar nesses registros sem obter autorizagcdo separada a cada Tratamento
ou auditar a cadeia de direitos do Cliente.

9. GESTAO DE VULNERABILIDADES

A GloryScience mantera processo comercialmente razoavel de identificagéo, avaliagao e priorizagao, patches,
ajustes, mitigacdo ou aceitacdo de risco, tratamento prioritario de alto risco, avisos necessarios e
acompanhamento de componentes de terceiros, nuvem, cédigo aberto e fornecedores.

Salvo disposicao em Order Form, SLA ou acordo especifico, os objetivos para vulnerabilidades confirmadas
que afetem os Servigos sao:

1. Critica: corregdo, mitigagéo ou isolamento pretendido em até 7 dias corridos apds confirmacgao;
2. Alta: em até 30 dias corridos;

3. Média: em até 90 dias corridos ou inclusdo em verséo planejada; e

4. Baixa: conforme risco, impacto, planejamento e razoabilidade comercial.

Esses prazos sdo objetivos de gestdo, ndo SLA, crédito de servigo, promessa absoluta ou indenizagao
incondicional. A duragao real podera depender de complexidade, fornecedores, nuvem, fabricantes, ambiente
do Cliente, testes, janelas, continuidade ou estratégia de seguranca.

Os objetivos aplicam-se a vulnerabilidades confirmadas em plataforma, componentes, configuragao ou cédigo
sob controle da GloryScience. Riscos em redes e dispositivos do Cliente, OLT/ONU, CPE, firmware, interfaces
privadas, terceiros, nuvem propria ou configuragéo do Cliente sdo responsabilidade do Cliente ou terceiro, salvo
acordo escrito.

O Cliente nao realizara, sem autorizagao escrita, teste de penetragao, varredura, carga, red team, engenharia
social, negagéo de servigo ou avaliagdo da plataforma, API, produgao ou infraestrutura. Testes autorizados
exigem acordo prévio sobre escopo, horario, método, contatos, dados, relatoério, corregao e limitagdes.

10. BACKUP E RECUPERAGAO

A GloryScience mantera estratégia razoavel, que podera incluir backups de bancos de dados, configuragdes,
logs ou metadados criticos e copias para recuperacao de desastres.

RTO, RPO, tempo ou integridade de recuperagdo, continuidade ou procedimentos somente serdo
compromissos vinculantes quando previstos em SLA, Order Form ou acordo separado. O Cliente exportara e
preservara dados, configuragdes e relatorios importantes, sobretudo antes de término, reembolso, migragéo,
tarefas em lote, automacao, OAM remoto ou alteragao relevante.

11. RESPOSTA A INCIDENTES DE SEGURANCA

A GloryScience mantera processo razoavel de identificagao, avaliagao inicial, contengao, mitigacao, analise de
impacto, notificagéo, corregao e revisao.
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Ao confirmar incidente com impacto relevante sobre Dados do Cliente, dados do Tenant, Dados Pessoais,
seguranca dos Servigos ou ambiente de acesso remoto, notificara sem atraso indevido conforme a lei e,
quando razoavelmente viavel e houver informacao preliminar confirmada, normalmente em até setenta e duas
(72) horas apos a confirmacgao.

Podera complementar a notificagéo por etapas quando o caso for complexo, estiver sob investigagédo, envolver
nuvem ou rede de terceiros, houver restricao forense, a divulgacdo agravar o risco ou a lei assim exigir. Na
medida das informagdes disponiveis, indicara natureza, dados, sistemas ou acesso afetado, impactos, medidas
tomadas ou planejadas, agdes recomendadas e comunicagao posterior.

O Cliente cooperara prontamente com logs, configuragdes, informacdes de rede e dispositivos, contatos,
alertas de suas ferramentas e registros de acesso. A GloryScience envidara esforgos comercialmente razoaveis
diante de atrasos ou limitagdes causados por infraestrutura, nuvem, rede, fabricantes, ambiente do Cliente ou
forca maior.

A notificacdo da GloryScience ao Cliente ndo substitui aviso do Cliente a autoridades, usuarios finais,
assinantes, empregados ou terceiros, salvo obrigagdo legal ou acordo escrito. O Cliente avaliara e cumprira
suas proprias obrigagdes regulatorias e legais.

12. SEGURANCA DE PESSOAL

A GloryScience aplicara confidencialidade, aprovagdo e revogagdo de permissdes, treinamento de
conscientizacao, restricdo e supervisdo de acessos privilegiados e controles reforgados ou auditoria conforme o
risco da fungao.

Podera usar empregados, afiliados, contratados ou prestadores, impondo obrigagdes apropriadas. Para acesso
fora de Hong Kong, aplicara os controles de acesso, confidencialidade, transferéncia internacional, logs e
acesso minimo exigidos pelo DPA, Politica de Privacidade, Contrato Principal e lei.

13. SUBOPERADORAS E PROVEDORES TERCEIROS

A GloryScience podera usar provedores de infraestrutura em nuvem, processamento de pagamentos, logs e
monitoramento, tickets e suporte, e-mail e comunicacdes, ferramentas de seguranga, IA quando aplicavel,
dominio, CDN, autenticacéo, alertas, analise ou outros servigos auxiliares. Adotara medidas comercialmente
razoaveis para impor protecao de dados, confidencialidade e seguranga compativeis.

Aviso e objegdo a Suboperadoras seguem o DPA, Politica de Privacidade ou Contrato Principal. Para
continuidade, incidente, interrupgao de fornecedor, conformidade ou ajuste de infraestrutura, a GloryScience
podera substituir ou suspender provedores e notificara Clientes afetados quando razoavelmente viavel.

14. SEGURANCA DE IA E USO DE DADOS

Algumas fungbes poderdo usar |A, machine learning, grandes modelos de linguagem, RAG, analise
automatizada, analise auxiliar de RCA ou outros recursos.

Sem autorizagao escrita, a GloryScience ndo usara Dados do Cliente identificaveis para treinar modelos gerais
de IA. Aplicara medidas razoaveis para restringir acesso a fungdes de |A, evitar transferéncias desnecessarias
a terceiros, classificar saidas como auxiliares ou informativas, exigir revisdo humana antes de executar
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recomendagbes ou automagbes na produgdo e, comercialmente, registrar entradas, saidas, chamadas,
aprovagoes ou execugdes criticas para auditoria e solugdo de problemas.

Se o Cliente configurar sua prépria APl Key de LLM, modelo, nuvem, plugin ou IA externa, ele avaliara os
termos, Tratamento de dados, transferéncias, confidencialidade, seguranga e custos. Fora das matérias da
Oneasy controladas pela GloryScience, ela ndo controla o fornecedor escolhido nem responde por treinamento,
retengéo, qualidade, conformidade, disponibilidade ou incidentes desse terceiro.

O Cliente nao aplicara conteudo, RCA, configuragao, script ou automagao gerados por IA a produgcdo sem
revisdo humana. Respondera por erros, interrupgdes, falhas, reclamagdes ou perdas dessa execugéo, salvo
dolo ou culpa grave diretamente imputavel a GloryScience e responsabilidade ndo excludente por lei.

Quando a GloryScience selecionar IA, modelo, APl de nuvem, RAG, banco vetorial ou servigo semelhante que
trate dados identificaveis, administrara a transferéncia e o fornecedor conforme o DPA, Politica de Privacidade,
mecanismo de Suboperadoras e lei e, salvo disposigcéao aplicavel, exigira comercialmente que o fornecedor ndo
use dados identificaveis para treinar modelos gerais.

15. RESPONSABILIDADES DE SEGURANCA DO CLIENTE

O Cliente devera:

1. gerir Usuarios Autorizados e permissoes;

2. habilitar MFA ou autenticagao forte quando suportado;

3. proteger senhas, API Keys, tokens, VPN, SNMP community, contas, chaves e certificados;

4. configurar segregacao, firewall, ACL, listas de permissdes, rotas e controle de acesso;

5. proteger OLT, ONU, servidores, firewalls, switches, roteadores, ACS/NMS e segmentos administrativos;

6. manter backups de dados e configuragdes criticas;

7. revisar alteragdes, recomendacgoes de |A, automagdes, tarefas em lote, scripts e OAM remoto;

8. assegurar autoridade legal sobre redes e equipamentos;

9. assegurar origem, autorizagdo e confidencialidade de MIB, OID, SNMP walk, CLI/API, OMCI, firmware,

documentos de fabricantes, interfaces privadas, scripts, capturas, logs, modelos e materiais técnicos;

10. ndo enviar interceptagao ilegal, comunicagédo néo autorizada, dados contrarios ao sigilo ou dados sensiveis
inadequados;

11. revogar ou trocar credenciais ap6s término, mudanca de pessoal, vazamento, mudanca de permisséo ou
incidente; e

12. indicar contato de seguranca e cooperar prontamente em incidentes, anomalias remotas ou alto risco.

O Cliente avaliara e assumira os efeitos de alteracdes, automacgao, tarefas em lote e OAM remoto e cumprira
suas obrigacdes locais de telecomunicagdes, cibersegurancga, protecdo de dados, sigilo e infraestrutura critica.
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16. DOCUMENTAGAO DE SEGURANGCA E APOIO A AUDITORIA

Mediante solicitagdo razoavel, a GloryScience podera fornecer materiais divulgaveis ou confidenciais, como
visdo geral ou white paper, resumo de TOMs e Suboperadoras, fluxos de dados, processos de incidentes e
vulnerabilidades, resumos de testes ou avaliagdes, certificagbes disponiveis, questionarios empresariais e
apoio acordado.

Salvo acordo escrito, ndo aceitara auditoria presencial irrestrita; teste em produgéao; varredura, carga, red team
ou validagdo ndo autorizada; acesso a sistemas internos, cédigo-fonte, modelos, prompts, console de
infraestrutura, dados de outros Clientes ou segredos; pedido que afete seguranga, estabilidade, continuidade
ou terceiros; nem pedido excessivo, repetitivo ou sem necessidade real. Apoio adicional, avaliagao especial,
conformidade personalizada, cooperagao regulatoria, visita, questionario extenso ou relatério em formato do
Cliente exigira acordo e podera gerar custos.

17. ELIMINAGAO E DESCARTE SEGURO

Apos fechamento da conta, término, periodo de exportagao ou pedido valido, a GloryScience tratara os Dados
do Cliente conforme o Contrato Principal, Politica de Privacidade, DPA e lei. Em geral:

1. o Cliente podera exportar dados do Tenant em até trinta (30) dias, salvo disposigao diferente;

2. a GloryScience iniciara e concluira processo comercialmente razoavel de eliminagdo ou anonimizagdo na
produgao em até noventa (90) dias apds o término;

3. excetuam-se backups, logs de seguranga, auditoria e incidentes, registros financeiros, retengéo legal,
disputas e dados cuja retengao seja permitida ou exigida;

4. dados em backups historicos serao eliminados ou se tornarao irrecuperaveis conforme rotagéo, sobrescrita
ou expiragao, sem obrigagao de eliminar isoladamente a copia de um Cliente;

5. dados retidos serdo tratados somente para conformidade, seguranga, disputas, recuperagdo, auditoria,
finangas ou lei; e

6. a GloryScience podera eliminar, anonimizar, sobrescrever, isolar, restringir acesso ou usar outro método
comercialmente razoavel.

18. CONTINUIDADE DOS NEGOCIOS

A GloryScience mantera planos comercialmente razoaveis de continuidade e recuperagédo de desastres. Sem
SLA, Order Form ou acordo especifico, planos, RTO, RPO, objetivos, procedimentos ou backups nao
constituem compromisso vinculante. Clientes empresariais, regulados ou criticos poderédo acordar
disponibilidade, resposta, RTO, RPO, créditos, exercicios ou relatérios por Enterprise SLA, Adendo ou Order
Form.
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19. LIMITAGOES

Este Adendo ndo promete seguranga absoluta, operagao ininterrupta, auséncia de perda ou incidentes,
responsabilidade da GloryScience pela rede, dispositivos, configuragdes, credenciais, permissoes, terceiros ou
usuarios finais do Cliente, certificagdo ndo declarada, auséncia de falhas em OLT/ONU, compatibilidade,
resultados de IA/RCA ou automacgao, nem assungao das obrigagdes legais intransferiveis do Cliente como ISP,
operadora de telecomunicagdes, rede ou infraestrutura critica.

Aplicam-se as limitagdes da Secdo 9 do Contrato de Servigos SaaS, exceto responsabilidade cuja limitagdo
seja proibida por lei.

20. LEI APLICAVEL E RESOLUGAO DE CONTROVERSIAS

Aplicam-se a lei e 0 mecanismo de resolugédo de controvérsias da Seg¢ao 12 do Contrato de Servigos SaaS da
Oneasy.

21. ORDEM DE PRECEDENCIA

Este Adendo prevalece nas matérias de segurancga indicadas na Segao 1; o DPA prevalece quando também
houver Tratamento de Dados Pessoais, transferéncia, Suboperadora, direito de Titular, notificagdo de violagao
ou obrigacao de protecéo de dados.

Salvo disposigao expressa em instrumento autorizado, a ordem é:

1. Order Form, Subscription Order, SOW ou Enterprise SLA;
. Data Processing Agreement ou DPA,;

. Security Addendum;

. Contrato de Servigos SaaS da Oneasy;

. Termos de Pagamento e Reembolso;

. Politica de Privacidade;

. Politica de Cookies; e
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. Termos de Uso do Site.

Para pagamento, reembolso, faturamento, renovagédo, chargeback ou atraso, prevalecem os termos de
pagamento; para acesso ao site, os Termos de Uso; para cookies, a Politica de Cookies; para Dados Pessoais,
o DPA,; e para controles de seguranga, este Adendo, ressalvada a prioridade do DPA nas matérias de protecao
de dados.

ANEXO A - MATRIZ DE CONTROLES DE SEGURANCA

1. Governanga: responsavel ou equipe, politicas, resposta e analise de riscos. ISO 27001, SOC 2 e CSA CCM
sao referéncias, salvo certificagao.

2. Controle de acesso: RBAC, privilégio minimo, aprovagdes, revisdes e restricdo de produgdo. O Cliente
administra fungdes e usuarios do Tenant.
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3. Autenticagao: senhas, MFA quando disponivel e controles reforgados para privilégios. O Cliente deve
habilitar MFA quando suportado.

4. Criptografia em transito: TLS 1.2 ou superior, ou equivalente, quando viavel, sujeito a limitagbes de
dispositivos, integragdes ou protocolos legados.

5. Protegao em repouso: criptografia, segregacéo, acesso ou equivalente conforme o componente.

6. Segredos: protecdo de credenciais, ciclo de chaves e tokens e mascaramento razoavel. O Cliente controla
suas credenciais de dispositivo, VPN e API, salvo acordo.

7. Materiais técnicos de terceiros: envio, configuragdo, leitura autorizada ou geragdo permitida constitui
autorizagao; a GloryScience podera rejeitar, isolar, eliminar ou limitar materiais de alto risco. O Cliente ndo
enviara MIB/OID, SNMP walk, CLI/API, OMCI, firmware ou materiais de fabricantes sem autorizagéo.

(o]

. Logs: autenticagéo, seguranca de API, agbes administrativas, Agent/VPN e incidentes. A retengédo segue a
Segao 6, configuragao, Order Form, DPA, politica € lei.

9. Rede: firewall, grupos de seguranga, acesso restrito, prote¢do de interfaces e monitoramento de abuso. Nao
substitui a seguranga da rede do Cliente.

10. Infraestrutura: configuragdo de nuvem, separagdo de ambientes e monitoramento, sujeitos a
dependéncias de terceiros.

11. Vulnerabilidades: objetivos baseados em risco, patches, mitigagcdo e avisos, sem constituir SLA
independente.

12. Incidentes: deteccéo, contengao, notificagdo, corregao e atualizagdes; objetivo de aviso inicial em 72 horas
para incidente relevante confirmado quando viavel.

13. Backup: estratégia comercialmente razoavel; RTO e RPO vinculantes somente se acordados.

14. Pessoal: confidencialidade, permissoes, treinamento e supervisdo; contratados sujeitos a obrigagdes
adequadas.

15. Suboperadoras: selecdo, contratos e gestéo; aviso e objegdo conforme DPA, Politica de Privacidade ou
Contrato Principal.

16. Acesso remoto: limites de Agent/VPN, autorizagao, logs, revogagao e suspensao emergencial; ver Anexo
C.

17. 1A: sem treinamento com dados identificaveis sem autorizacao, saidas consultivas e revisdo humana; riscos
de LLM/API Key fornecidos pelo Cliente permanecem com ele.

18. Auditoria: resumos, TOMs, questionarios e relatorios disponiveis; sem auditoria irrestrita, pentest ou
acesso a codigo ou infraestrutura.

ANEXO B - CHECKLIST DE SEGURANCA DO CLIENTE

Este checklist descreve responsabilidades e recomendagdes e nado impde a GloryScience auditoria ou
monitoramento do ambiente do Cliente, salvo acordo escrito.

O Cliente devera, no minimo:

1. habilitar MFA para administradores e usuarios privilegiados quando suportado;
2. usar senhas fortes e rotaciona-las;

3. controlar API Keys, tokens, SNMP community, contas, chaves, certificados e VPN/Agent;
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. remover usuarios sem necessidade de acesso;

. limitar a rede acessivel por VPN/Agent;

. segregar segmentos de gestdo de OLT/ONU;

. usar firewall, ACL, listas de permissdes, contas dedicadas ou jump server;

. revisar recomendagdes de |A, automagdes, lotes e alto risco;
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. fazer backup e preparar reversao antes de alteracdes relevantes;

10. revisar logs de operacgéo e acesso remoto;

11. instalar atualizagdes de Agent/VPN ou mitiga¢cdes recomendadas;

12. revogar ou rotacionar credenciais ap6és mudancgas, término ou suspeita;
13. indicar contato e cooperar em investigagdes;

14. assegurar autorizagao legal para equipamentos, redes e dados;

15. ndo enviar MIB, OID, SNMP walk, CLI/API, OMCI, firmware, documentos internos, interfaces privadas,
scripts, capturas, logs, modelos ou materiais de terceiros sem direitos; e

16. n&o enviar interceptagéo ilegal, comunicagdo nao autorizada ou dados de alta sensibilidade inadequados.

ANEXO C - QUADRO DE CONTROLE DE ACESSO REMOTO

Autorizacao

Posicao padrao: acesso exige autorizagao por contrato, configuragédo, SOW, console ou método acordado.
Responsabilidade do Cliente: confirmar autoridade legal e operacional.

Método de Conexao

Posigao padrao: Agent, VPN, Connector, API ou tunel suportado e acordado.
Responsabilidade do Cliente: aprovar a implantagdo e manter controles de rede.

Escopo de Rede

Posigdo padrao: interfaces, protocolos, portas, contas e sub-redes de OLT/ONU necessarias.
Responsabilidade do Cliente: restringir rede, portas, rotas, ACLs e firewall.

Escopo Proibido

Posicdo padrao: sem acesso a rede corporativa, RH, finangas, sistemas n&o relacionados ou conteudo de
trafego, salvo acordo expresso.
Responsabilidade do Cliente: ndo expor sistemas alheios aos Servigos.

Credenciais

Posigao padrao: protegao razoavel das credenciais geridas na Oneasy.
Responsabilidade do Cliente: criar, rotacionar, revogar e limitar suas credenciais.
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Materiais Técnicos

Posigcao padrao: materiais autorizados poderao ser tratados para Servigos, adaptagao, diagnoéstico e melhoria;
a GloryScience podera rejeitar, isolar, eliminar, limitar exportagéo ou interromper materiais ndo autorizados ou
de alto risco.

Responsabilidade do Cliente: confirmar direitos sobre MIB/OID, SNMP walk, CLI/API, OMCI, firmware e
materiais de fabricantes e nao enviar materiais restritos por Agent, VPN, API, suporte, logs ou diagnésticos.

Privilégios
Posigao padrao: privilégio minimo e acesso limitado a finalidade.
Responsabilidade do Cliente: evitar contas administrativas compartilhadas e privilégios desnecessarios.

Operacgoes de Alto Risco

Posigdo padrao: aprovacgao, janela, backup, reversao e trilha quando viavel.
Responsabilidade do Cliente: avaliar o impacto e manter o controle operacional final.

Logs

Posicao padrao: conexao, acesso e operagdes criticas registrados quando viavel.
Responsabilidade do Cliente: revisar e informar anomalias prontamente.

Revogacgao

Posigao padrao: o Cliente pode pausar, restringir ou revogar por controle técnico ou aviso.
Responsabilidade do Cliente: implementar e confirmar a desativagao quando necessario.

Suspensao Emergencial

Posigao padrao: a GloryScience pode suspender ou restringir por seguranga, lei, abuso ou risco.
Responsabilidade do Cliente: cooperar com investigagao e corregéo.

IA e Automacgao

Posigao padrao: saidas sdo auxiliares, salvo acordo expresso.
Responsabilidade do Cliente: revisdo humana antes da execugdao em produgao.

Cooperagao em Incidentes

Posicdo padrao: a GloryScience fornece avisos e atualizagbes razoaveis sobre incidentes relevantes
confirmados.
Responsabilidade do Cliente: fornecer logs, contatos, informagdes de dispositivos e apoio local a
investigacao.
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